ENTWURF

Cloud Computing — Chancen und Gefahren

Vortrag anlasslich der Konferenz des Verbandes i&ischer Rechtsanwaltskammern 2012

in Brissel:

Was ist Cloud Computing?

Cloud Computing ist zwar vielen der hier AnwesendisnBegriff wahrscheinlich schon be-
kannt, jedoch mochte ich dies trotzdem kurz nockrdatlegen. Im Rahmen der Weiterent-
wicklung des Internets und der damit zusammenhétegeiechnologien wurde der Begriff
Cloud Computing entwickelt. Darunter versteht mesbgzusammengefasst und vereinfacht
ausgedruckt, die Auslagerung von IT-Services ind W gleichzeitig die Bereitstellung
und Nutzung von IT-Infrastruktur Gber dieses SystPer extremste Ausbau des Cloud
Computings resultiert darin, dass der einzelne &utzr noch einen Internetzugang hat und
seine gesamte IT-Infrastruktur, wie bendtigte Paagne, Daten, Speicherungen und Daten
im Cloud oder der sogenannten Wolke enthalten ek bringt fir den einzelnen Nutzer
Nutzen und Vorteile, allerdings birgt dies auchlzbhe Gefahren. Zwischenzeitlich haben
sich drei Typen entwickelt und wurden auch mit Namersehen, um die verschiedenen Mo-

glichkeiten der Nutzung zu definieren:

laaS oder Infrastructure as a Service
Hier wird die komplette Infrastruktur, wie Serveeggher, Netzwerkdatenbanken zur Verfu-

gung gestellt — quasi die komplette Auslagerung@tenputerinfrastruktur.

PaaS oder Platform as a Service
Dies dient primar dazu, um Uber eine gemeinsantéfdtla Software zu entwickeln, die in
der Folge Uber das System des Clouds Dritten atgebard.

SaaS oder Software as a Service
Hier wird primar die Software, die erforderlich @irch die Wolke zur Verfigung gestellt,

was dazu fuhrt, dass man keine eigene Software dehrLizenzen zu erwerben hat.



Der Vorteil all dieser Modelle ist, dass der eimeeBenutzer wesentlich weniger in den Auf-
bau und die Erhaltung einer einzelnen Infrastrukiuestieren muss und nach Bedarf und
Nutzung die beanspruchte Infrastruktur, Programnteusw. bezahlt. Gleichzeitig steht ihm
auf diese Art und Weise immer die neueste Softwaré/erfligung. Weiters hat der Nutzer
die Moglichkeit, egal wo er sich befindet, sobalemen Internetzugang hat, auf die entspre-
chenden Daten zu greifen.

Der Vorteil ist daher ein voraussichtlich wesefitlimlligeres und flexibleres System als die
klassische Computeranlage im Biiro, die noch daabhiingig von der Ortlichkeit jederzeit

benutzt werden kann.

Mit diesem Vorteil sind jedoch auch Risiken verbengddie man nicht auf3er Acht lassen darf
und die insbesondere in jenen Berufen, die aucbrgédger Dritten Geheimhaltungs- und
Verschwiegenheitspflichten haben, erhdhte Risikeh@efahren in sich bergen. Neben eini-
gen anderen Berufen hat auch insbesondere die Sa@etdltschaft und der einzelne Rech-
tsanwalt umgehende und umfassende Geheimhaltunds/erschwiegenheitsverpflichtun-
gen zugunsten seines Mandanten. Dies wurde iclelgrbier néher zu erlautern, wobei ich
primar auf das IssA — System Infrastructure asrai&e— eingehe, da hier die extremsten

Auswirkungen bestehen.

Vorausschicken darf ich noch, dass die sogenanol&éMicht bedeutet, dass die Daten ir-
gendwo als Wolke oder in den Wolken herumschwaelnidern dass die Daten auf diversesten
Servern von jenen Firmen, die diese Service anbigeagert sind, auf die man zurtckgrei-
fen kann. Um bei dieser Cloud mitmachen zu kdneehlje3t man mit einem dieser Anbieter
einen Vertrag in dem Umfang ab, in dem man die Sieedieser sogenannten Wolke in Ans-
pruch nehmen méchte, de facto seinem AnbieterWtke ist eine Art Auslagerung oder
Out-Sourcing seines IT-Betriebes und ist man dal®eRechtsanwalt gezwungen, sich mit
den Konsequenzen auseinander zu setzen, die diagknsng von Daten mit sich bringt.
Gleichzeitig ist die sogenannte Wolke eine nichtlan Landesgrenzen endende Wolke, son-
dern teilweise weltweit verfiugbar und daher mitlegbhen grenziberschreitenden Rech-
tsfragen konfrontiert, wobei ich hier auf die Perbke der Rechtsanwaélte eingehen mdchte

und den normalen Datenschutz, diese Frage sidiltgimlich auch, ausblende.



In den einzelnen Jurisdiktionen gibt es auRerstrsnhiedliche Regelungen lber die anwal-
tliche Verschwiegenheitspflicht und das Recht aeh&mbhaltung von Informationen. Bereits
jetzt, ohne Cloud, muss man sich als Rechtsansa@ald man grenziberschreitend tatig ist,
mit dieser Problematik auseinandersetzen. EinbleélRegelungen oder — mit Ausnahme von
Empfehlungen — grenziberschreitende Bestimmundsregiderzeit nicht und ist auch nicht
absehbar, dass sich solche Regelungen in nahen#Zw@iwickeln werden. Ich muss daher
bei der Beurteilung, ob ich als Rechtsanwalt anlsmt neuen Technologien teilnehmen kann,
von der Rechtssituation des eigenen Landes ausgeigdemache ich dies am Beispiel Oster-

reichs.

Die dsterreichische Verschwiegenheitspflicht istimgen Fallen sehr stark und fur den An-
walt und den Klienten guinstig geregelt, in anddBereichen gibt es in anderen européischen
Landern striktere Vorschriften. So gibt es beigwaise in Frankreich das Privileg der An-
waélte einen sogenannten und als solchen deklari@mevaltsbrief keinesfalls in Prozessen
oder ahnlichen vorlegen zu mussen. Als 6sterretbBisAnwalt habe ich mich jedoch nur
nach der osterreichischen Regelung zu orientiésmuss daher auch bei der Wolke ge-
wabhrleistet sein, dass ausschliel3lich dsterreibks®echt in Bezug auf das Anwaltsrecht
anwendbar ist. Im Rahmen des Datenschutzes gli#isgielsweise in der Datenschutzrich-
tlinie eine Sitzstadtregelung, im Anwaltsrechtds&s noch nicht gegeben, insbesondere auch
dann, wenn es nicht um reine Verschwiegenheitsiraght, sondern beispielsweise um stra-

frechtliche relevante Tatbestande bei einem Klmnte

Im Rahmen des Cloud Computing laaS schlief3t marim#r Servicefirma einen Vertrag ab,
mit dem diese Speicher zur Verfiigung stellt. WediSpeicher platziert sind, ist verschie-
den. Es gibt Anbieter, die ausschlief3lich natiohia Server aufgestellt haben, beispielsweise
fur 6sterreichische Anwalte nur in Osterreich. lie weit dies von diesen Firmen auch beibe-
halten wird und beibehalten werden kann, ist noaglich, da die Wolke ja geografisch nicht
beschréankt ist. GroRere Firmen haben ihre Serdecfein zahlreichen Landern aufgestellt
und sind auch nicht in der Lage oder nicht Willddaten eines Kunden ausschlief3lich auf
nationalen Servern abzulegen. Dies kann zu demdtnoliihren, dass Behérden von Drit-
tlandern — nicht nur auf3erhalb sondern auch infiedexr EU — die Mdglichkeit haben im
Zuge von primar Strafverfahren, Kartellverfahreh Raten zu greifen, die auf Servern au-
Berhalb der eigenen Jurisdiktion gespeichert smtinach den Vorschriften dieser Lander die

Daten auch auswerten kénnen.



Als Beispiel: In England sind Anwaélte sehr weitgetiererpflichtet, Steuervergehen auch
eigener Mandanten bei den Behdrden anzuzeigenigeidalls sie sich selbst strafbar ma-
chen. In Osterreich gibt es noch das Recht, dagsjamand, der strafbare Handlungen geta-
tigt hat, die fur mich selbstverstandliche Moglieltkgegeben ist, Beratung einzuholen und
beraten zu werden, ohne Gefahr zu laufen, dassrehn &inholung dieser Beratung, den Be-
horden ausgeliefert wird. sicher. Sollte daher msaimmenhang mit einem Verfahren in En-
gland solche Taten ans Licht kommen, ware mogliebese der dsterreichische Anwalt in
England strafbar bzw. wirde dies jedenfalls zureSiemfverfolgung des Mandanten fiihren,

auch wenn diese Daten im Zuge eines komplett andéeefahrens ans Licht kamen.

Ein weiterer Aspekt ist die Datensicherheit. Wertnals Nutzer von tberall Zugang zu mei-
nen Daten habe, ist die Gefahr, dass ein Drites duch hat, wesentlich gro3er. Erst letzte
Woche ist eine Studie des deutschen Frauenhofttdbes veroffentlicht worden, dass die
wesentlichen Cloud-Anbieter Uberprift und festghdtat, dass bei keinem einzigen Anbie-
ter, auch nicht bei den grof3en sogenannten renatemi@nbietern, die Datensicherheit ge-
wabhrleistet ist und die eigentlich geforderten 8tads eingehalten werden. Es besteht sohin
eine erhdohte Gefahr des Zugriffes Dritter auf degdD.

Ein weiterer Aspekt ist, in wie weit ich Gber meidaten noch frei verfligen kann oder ob
auch Dritte diese auch nutzen kdnnen. Geradestisacebook an die Bérse gegangen und
hat auch ihr Geschaftsmodell vorgestellt. Wesdmlid eil des Geschaftsmodelles ist nicht
Zurverfigungstellung einer kostenlosen Plattform,einzelne miteinander kommunizieren
konnen, sondern die Auswertung und Verwertung dbedgesammelten Informationen.
Probieren Sie dies auch einmal selbst aus, zBeadlite Kunde bei Amazon sein, schauen Sie
welche Werbungen und Buchvorschlage aufscheinem) wie auf die Einstiegsseite von
Amazon gehen und wenn dies Bekannt mit andererekgen tun. Die Anbote richten sich
sehr oft nach dem zuletzt gefragten Blichern unteveri Interessen, die durch diese Compu-
terfirmen herausgefiltert wurden. Hier besteht ratiti sehr stark die Gefahr, dass auch die

Daten der Rechtsanwaltskanzlei fur solche Zweckangzzogen werden.

Auch im Zuge der Hoheit Uber die Daten ist sichestellen, dass diese Daten verfigbar sind
und zwar solange dies rechtlich in der einzelneisdiktion erforderlich ist. Osterreichische

Anwaélte haben eine Nachhaftung bis zu 30 Jahrengdiche Unterlagen missen bis zu 20



Jahre aufgehoben werden. Die Aufzeichnung und Zirgengstellung dieser Daten flr die-
sen Zeitraum muss jedenfalls gewdahrleistet seier Werden einige der Anbieter wahrschein-
lich nicht mithalten kdnnen. Ein weiteres Kriteriust die Transferierbarkeit der Daten zu
einem anderen Betreiber. Der Wechsel der Anbietessrauch unter Mithahme samtlicher
Daten gewabhrleistet sein. Dies muss einerseitsiber Kiindigung durch den Rechtsanwalt
moglich sein, als auch, was mdglicherweise gramigeeist, bei Ubernahme der Firma durch
eine andere oder aufgrund eines Konkurses der |Gesait.

Obwohl die Wiener Rechtsanwaltskammer neuen techarmsErrungenschaften sehr offen
gegenubersteht und sich auch bemuht, diese zurfjralech im Zusammenhang mit der 6f-
fentlichen Hand, ich darf hier auf unsere in vieBereichen schon elektronisch abgewickel-
ten juristischen Grundbereiche verweisen, eleksares Grundbuch, Firmenbuch, elektronis-
cher Rechtsverkehr, elektronische Urkundensammatmgist es aufgrund der derzeitig ge-
gebenen Rechts- und Sachlage aus Ansicht unsememkanicht empfehlenswert und rech-
tlich wahrscheinlich gar nicht méglich, sich vordWolke auszuliefern. Eine teilweise Nut-
zung der Wolke als technischen Support bzw. Zuingmgstellung von Programmen wird
unter gewissen Voraussetzungen maoglich sein. Digligtikeit der Einfihrung einer privaten
Wolke wird noch zu Uberprifen sein, wobei hier adehtechnische Aufwand und die Kos-
ten-Nutzen-Rechnung erst zu erfolgen hat. Erst®iert ware es im ersten Schritte einmal
europaweite, im nachsten Schritt moglicherweisawmate Regelungen herbeizufihren, die
es nicht nur Anwaélten, sondern auch vielen andBexafsgruppen ermdglicht, dieses Ins-
trument der Wolke zu nutzen, ohne dabei auf ihteonalen Rechte und Pflichten vergessen
zu missen und diese nicht einhalten zu kdnnen.istidie Europaische Gemeinschaft, wie

auch die Internationale Gemeinschaft gefordert.

Guidelines oder Weisungen hat die Rechtsanwaltslariviien bisher nicht in diesem Sinne
herausgebracht, jedoch auf die Risiken hingewiesgenso dass die Auslagerung von Daten
und darum geht es im Prinzip im Wesentlichen, jélEnnur im Einklang mit der Einhaltung

der Osterreichischen Vorschriften erfolgen kann.
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